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»Velmi podcenované jsou ty ¢erné labuté, které jsou myslitelné, ale nikdo o nich
nemluvi, protoZe se vymykaji modeldm.

Ty, které byste se stydéli diskutovat na verejnosti, protoZe se nezdaji byt
pravdépodobné.”

Nassim Nicholas Taleb, Cernd Labut
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Cile a struktura

Lidstvo bude nejspige v nasledujicich letech a desetiletich ¢elit vyznamnym disrupcim, zejména z divodu
proliferace soucasnych a prichodu novych technologii, jako jsou jaderné zbrang, synteticka biologie nebo
pokrocila uméla inteligence (Rees, 2003; Posner, 2004; Bostrom, 2014; Haggstrom, 2016; Ord, 2020).

Tato analyza ma za cil posilit schopnost statu se pripravovat predevsim na disrupce znamé jako cerné
labuté. V duchu longtermistického premysleni tedy prozkoumdva i erné labuté, které maji potencial
ohrozit existenci lidstva ve vzdalené budoucnosti. Cerné labuté jsou vyznamné a obtizné predikovatelné
udalosti se zdsadnimi dopady na svét, které ale mohou byt pro jednotlivé staty jak hrozbou, tak i
prilezitosti. Vzhledem k tomu, Ze cilem analyzy je posilit schopnosti statu, diskutovana témata se
primarné soustiedi na celostdtni drovett CR a neni tudi? kladeny diraz na velmi lokalni pfipravna
opatreni, ani na ta mezinarodni.

Analyza je urCena pro politické predstavitele, analytiky a odborniky se zamérenim na krizové fizeni a
bezpelnost, a pro statni zaméstnance, ktefi se problematikou pfipravy na krize v Ceské statni spravé
zabyvaji. Analyza je také relevantni pro zahrani¢ni experty, analytiky a uUredniky ¢i politiky, ktefi mohou
vyuzit zkuSenosti vychazejici z ¢eského kontextu pro posileni pfipravy ve svych zemich.

Tematické vymezeni této analyzy
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Slovnik pojmu

e Disrupce - Udalosti, které v maji potencial v horizontu 1-2 let zdsadné ovlivnit fungovani
spolec¢nosti v jedné nebo vice oblastech. Za disrupce v této analyze oznacujeme jak hrozby
(krize), tak i prileZitosti

e Cerné labuté - Udalosti, které jsou mélo pravdépodobné a velmi obtiZzné otekavatelné. Zarover
ale v pripadé vyskytu maji obrovsky dopad na spolecnosti na cely svét

e Hrozby / rizika - Udalosti, které ohrozuji aktualni status quo nebo budouci zdravé fungovani
spolecnosti. Zpravidla ohrozuji prosperitu nebo bezpedi obyvatel
Prilezitosti - Udalosti, které umoznuji vyuZit disrupci ke zvySeni prosperity a kvality Zivota v zemi.
Foresight - Nastroj pro odhalovani budoucich vyzev a prileZitosti pomoci fady metod, mezi které
patfi napriklad analyzy trendl a tvorba scénari

e Long-termismus - Piistup, ktery za klicovou moralni prioritu povazuje ochranu budoucnosti
lidstva a minimalizaci dlouhodobych rizik
Al - Artificial Intelligence
AGI - Artificial General Intelligence

’

Ceské priority, z. U. | ceskepriority.cz 5



1. Problém: Staty nejsou pripraven na velké disrupce

X

Priprava na “€erné labuté” — vyznamnad, ale malo pravdépodobna rizika a prilezitosti — vyzaduje
faddové vice zdroji!, nez je na né v soudasnosti alokovdno. Pouze 0,5 % globdlnich rozpoctd jde na
preventivni opatfeni s cilem “snizovat hrozbu katastrof” (UN. 2023). To znamend, Ze vétdina zdroju
sméruje do reaktivnich opatfeni po vzniku krizi. Bohuzel ale ani zdroje vynaloZené na reaktivni opatreni
nejsou mnohdy dostatec¢né.

Existuje nékolik globalnich déivodd zpdisobuijicich tento stav, daléi divody jsou pak specifické pro CR.
1.1 Svét

1.1.1 Nedostate¢nd motivace

Vyznamnym dlvodem nedostadujici motivace je, ze prostfedky vynalozené na prevenci rizik jsou ¢asto
zpétné vnimany jako promarnéné, pokud k témto rizikim nakonec nedojde. Staty proto nemaiji dostatek
politické viile se plosné prevenci rizik vénovat systematicky, co? se pfedevsim tyka hrozeb, které jsou
povazovany za malo pravdépodobné. Podfinancovani prevence je podle studie Social Finance (2023)
zplsobeno nékolika konkrétnimi klicovymi faktory, jako je nejistota tykajici se efektivity prevence a tim
zplsobend mald atraktivita pro investory, chybéjici odpovédnost za vysledky, soustfedéni se na reaktivni
opatreni misto proaktivnich reseni a problém tzv. ,Spatnych kapes", kdy prinosy prevence nejsou viditelné
tam, odkud prichazi financovani, coz ztézuje ospravedlnéni investic do nich. Prevence prinasi uzitek v
horizontu let ¢i desetileti, coz ji ¢ini méné atraktivni pro politické rozhodovani.

S rostouci proménlivosti a nepredvidatelnosti by mély statni struktury kldst vétsi ddraz na zvys$ovani
obecné pripravenosti, misto aby se soustredily pouze na konkrétni rizika. Je lepsi mit flexibilni pfistup,
ktery umozni pfizplsobit se rdznym necekanym situacim, neZ spoléhat jen na konkrétni scénare krizi,
které se nemusi naplnit.

1.1.2 Podcenéni velikosti problému

Demokratické vlady jsou ve volbé opatreni k Celeni krizim ve sloZité situaci. Prevence a dlouhotrvajici
soustavna pfiprava bohuzel nemlze poskytnout instantni a medidlné prezentovatelné pozitivni vysledky.
Reaktivni opatfeni naopak umoznuji aktudlnim politickym leaderdm ukdzat se jako efektivni, rychle
konajici a rozhodna sila. V dobé, kdy je vsak svét nevyzpytatelnym a nejistym mistem, je tato realita
politickych procest problematicka, jelikoZ vede k nepfipravenosti a neschopnosti promyslené krizim Celit.
Se zvysujici se nejistotou svéta jsou inovace a trendy ¢&im dal polarizovanéjsi a extrémnéjsi (Taleb,
2007) a pfinaseji tak s sebou i vyrazné vétsi rizika. Paralelni existence nékolika velkych rizik (“grand
risks”) nds mUze dovést do situace, kterou Bostrom (2019) oznacuje jako ,.zranitelny svét” - svét, kde se
kumulace technologii s velkym destruktivnim potencialem stava neudrzitelnou hrozbou.

1 “We are deeply concerned that public and private investments to anticipate, plan for, reduce and prevent disaster risk
remain insufficient and do not match the scale of existing and future risk.” (UN General Assembly, 2023)

Ceské priority, z. U. | ceskepriority.cz
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1.2.CR

1.2.1 Slabé mezinarodni zavazky

Ceska republika jako signatdi Sendajského rdmce (Ministerstvo Zivotniho prostredi, 2016) se zavazuje
posilovat ,porozuméni a povédomi o novych, vznikajicich a budoucich rizicich katastrof* a podporovat
rozvoj ,kultury prevence katastrof*. Ramec zdUraziuje duleZitost spolupriace mezi vlddami, komunitami,
soukromym sektorem, nevladnimi organizacemi a akademickou obci. Princip inkluzivniho pfistupu
vyzdvihuje nutnost, aby byly vSechny vrstvy spole¢nosti zapojeny do prevence a mitigace rizik katastrof.

Ramec vsak neni pravné zavazny, narozdil napriklad od klimatické Parizské dohody, a zemé, které se k
nému pripojily, nejsou v pripadeé nedodrzeni sankcionovany, coz snizuje jeho efektivitu.

Zalezi na jednotlivych stdtech, jakou dlslednost projevi pfi plnéni svych zavazk(. Nezdvaznost ramce
také omezuje mezindrodni spoluprdci. PfestozZe je zdlraznéna nutnost spoluprace mezi riznymi aktéry,
véetné soukromého sektoru a obdanské spolednosti, bez konkrétnich pravnich a finanénich mechanismd
je obtizné zajistit dostatecnou Uroven koordinace.

1.2.2 Nedostatecné kapacity statu

V leské statni spravé se pripravé na cerné labuté a obdobné udalosti vénuji dle nasich odhadi nizsi
jednotky zaméstnaneckych dvazkd. Pripravé na krize se pak celkové vénuji nanejvyse nizéi stovky osob,
napfiklad na Ufadu vlady, jednotlivych resortech (Ministerstvo obrany CR, Ministerstvo Zivotniho
prostiedi, Ministerstvo vnitra, Ministerstvo zdravotnictvi), daléich orgdnech (Hasi¢sky zéchranny sbor CR,
Narodni urad pro kybernetickou a informacéni bezpec¢nost, Sprava statnich hmotnych rezerv) & v ramci
Armady CR. Velkd vétgina téchto kapacit se vénuje doménovym hrozbdm (povodné, pandemie), ¢ast také
mezisektorovym (migra¢ni viny, dlouhodobé sucho). Aktivity jsou véak z naprosté vétsiny soustfedéné na
koordinaci pripravy a reakce na relativné Uzké portfolio dobfe znamych hrozeb.

Analyza hrozeb pracovni skupiny HZS CR (Paulus et al, 2015) popisuje 22 typd nebezpedi s

“neprijatelnym rizikem”, na kterd se ma stat preventivné pripravovat. Tato kategorie nebezpedi znadi, ze v
pfipadé jejich vyskytu pravni rdmec predpoklada vyhlaseni krizového stavu. Jednotliva rizika nicméné
nejsou vU¢i sobé srovnatelnd a neni tak jasné, jak prioritizovat pfipravu na né. Zaroven, déleni
zodpovédnosti za pripravu vychazi mj. z gescnilkompetenéni logiky jednotlivych Ustfednich sprdvnich
uradd, coz prirozené odklani pozornost od komplexnich a novych hrozeb.

Klicovym dokumentem je pak také Bezpecnostni strategie CR (aktualizovand v roce 2023), kterd zmiriuje
fadu potencialnich disrupci (kvantové technologie, umeéla inteligence, biotechnologie, geopolitika, ...), ale
jasné neurcuje, které organy se jim maji vénovat. Definuje také “oblasti strategické pozornosti”, mezi které
zpravidla patfi jiz zndmé bezpelnostni vyzvy - napf. pandemie, environmentdlni rizika a dopady
klimatické zmény anebo rozpad demokracie v zemi. Strategie povazuje za zasadni posilovani schopnosti
statu monitorovat rlzné typy hrozeb a jejich vyvoj, ale opét neuvadi, jak by tento monitoring mél
probihat, resp. ktery Utvar by mél byt zodpovédny za koordinaci téchto pozorovani. CR md k dispozici
pomérné vysoky pocet Utvarl, které se krizim vénuji, ale nemaji potfebny analyticky ani koordina¢ni
aparat, aby bylo mozné efektivnhé zkoumat a upozorfiovat na méné pravdépodobné hrozby s velkymi
dopady. Stejné limitované jsou i kapacity pro identifikaci strategickych prilezitosti.
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https://www.mzp.cz/C1257458002F0DC7/cz/environmentalni_bezpecnost/$FILE/OKR-ramec_snizovani_rizika_katastrof_sendai-20160606.pdf
https://www.databaze-strategie.cz/cz/mv/strategie/analyza-hrozeb-pro-ceskou-republiku-2015
https://mzv.gov.cz/jnp/cz/zahranicni_vztahy/bezpecnostni_politika/bezpecnostni_strategie/index.html

2. Redeni: Pro¢ a jak posilovat pfipravenost?
2.1. Teorie

2.1.1 Zmirnime rizika a vyuZzijeme prilezitosti

Robustni pfipravenost je klicovou schopnosti, kterou by Uspééné a odolné demokratické staty mély
disponovat. Jeji zapojeni do rozhodovaciho systému stdtl totiz mlzZe vést k minimalizaci negativnich
dopadd rizik a zaroven k vyuziti strategickych pfilezitosti, které mohou pomoci zvysit prosperitu a nebo
posilit postaveni zemé.

Zasadnimi komponenty pripravenosti jsou rychlost, v€asnost a kvalita. Rychlost ma vliv na to, jak bude
mozné mobilizovat statni i nestatni slozky v pripadé krize, v¢asnost je kli¢ova pro dostate¢nou pfipravu
na hrozici nebezpedi, kvalita je pak nutna pro volbu takovych opatreni, kterd budou realistickd a zaroven
budou funkénfi pro vicero krizovych scénara.

Se zrychlujici se dynamikou technologického, spolecenského i geopolitického vyvoje se stava ¢im dal
dilezitéjsim umét identifikovat mozné budouci krize a pFilezZitosti, a na tyto eventuality se soustavné
pripravovat — materialné, regulatorng, ale i finan¢né, politicky a nebo planovanim.

Do ur¢ité miry stat jiz na ¢ast rizik své kapacity, infrastrukturu i obyvatelstvo pfipravuje, pfikladem mohou
byt povodné nebo ozbrojeny konflikt. V této analyze se vSak zamérujeme na “Cerné labuté” - udalosti,
které maji z pohledu stétnich Ciniteld nizkou pravdépodobnost, jsou povazovany za pfijatelné riziko nebo
jsou prilis slozité pro béznou pfipravu v ramci krizového Fizeni.

Priprava na tyto “Cerné labuté”, které mohou pfinést kompletni zménu v socidlni, ekonomické nebo
geopolitické oblasti, je obtiznéjsi, neZ na jiné disrupce, praveé kvuli vysoké mife nejistoty u fady parametrt
takovych udialosti. Neni napfiklad mozZné jednoduse odhadovat, kdy, kde, v jaké mife a nebo s jakym
efektem se takové udalosti projevi.?2 Svou roli v pldnovéni a pfipravé hraje také tzv. Overton window
(Mackinac Center for Public Policy, 2024), tedy spolecnosti a nebo politickymi elitami vnimané spektrum
akceptovatelnych opatfeni, kterd je mozné preventivné nebo operativné pfi identifikaci disrupci
implementovat. Pfipravenost pak mdize pomoci toto Overton window rychleji rozsifovat.

Doporuceni vychazejici z této analyzy posili schopnost statu véasné a ucinné Eelit tézko predvidatelnym
rizikim a zménam nebo alespon jejich nejhorsim dopadim. V pfiloze tohoto dokumentu pak nabizime
vycCet disrupci, které jsou vice ¢i méné predvidatelné, ale které nejsou v ceskych strategickych
dokumentech a analyzéch viibec, a nebo ne do podrobna, rozpracovany.

2 Napfiklad pti zavadéni elektfiny lidé ocefiovali potencidl zlepdeni kvality Zivota, ale zarover vyjadfovali obavy o
bezpeénost, zejména v souvislosti s rizikem vypadkd a pozard. Bankovnictvi zase vyvolalo nejistotu tykajici se
zabezpedeni nebo pfistupu k finanénim prostfedkdm, ale zarover vedlo k masivnimu ekonomickému rdstu. Smisend
reakce je pro disruptivni inovace typickd — pfinaseji vyrazna vylepsSeni, ale také narusuji status quo, coZ vyvolava
pfirozenou rezistenci a pochybnost.
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Tempo ristu ekonomiky je trendem, ktery byl jesté pred 200 lety velmi téZko predvidatelny.

2.2. Praxe

2.2.1 Ceska republika ma unikétni pfedpoklady

Kazda zemé ma specifické predpoklady, které ovliviuji, jak bude pripravend a nebo akceschopna v
pfipadé, e se jakdkoli disrupce objevi. Ceskd republika disponuje kombinaci, kterd je v nékterych
ohledech unikatni, coZ se v disrupcich a krizim z posledni doby projevilo.

o Ceskd verejnost ma vysoky podil osob, které se pravideln& a bez ndroku na mzdu podili na
rdznych obéanskych aktivitdch.

e Ceska spole¢nost ma schopnost se rychle spontdnné mobilizovat pro to, co povazuje za spravné
(napf. pomahani si pfi pandemii Covid-19, pomoc Ukrajing, ...).
Cesko je napted v pfijimani nékterych technologif - napt. platby telefonem.
Cesko ma mnoho expertnich kapacit, fada z nich jsou védecké &pi¢ky ve svych oborech.
Diky své velikosti ma zeme prilezitost délat rychlejsi a agilnéjsi rozhodnuti.

V Ceskych médiich pravidelné rezonuje otazka, jak se ma narod posunout vpred (Manakova, 2023) a jak
identifikovat spolecenské priority, na kterych by se dalo stavét. Pripravenost (resp. rozvoj schopnosti
rychle a efektivné predvidat a reagovat) by mohla byt souddsti feseni, na kterém muize vzniknout
spolecdenska shoda.

2.2.2 Existuji podobné aktivity

V oblasti posilovani odolnosti a fedeni rizik vzniklo v poslednich letech nékolik vyznamnych projektd:

Projekt Spolu silnéjsi se zamérfuje na doporucovani postupl pro zvladani predvidatelnych rizik. Nicméné,
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https://www.seznamzpravy.cz/clanek/ekonomika-sledujte-jak-nakopnout-ceskou-ekonomiku-a-nadeji-na-budouci-prosperitu-236020
https://www.spolusilnejsi.cz/files/zavery-expertniho-tymu.pdf

jeho Cinnost je omezena na tato rizika a nepracuje s konceptem prileZitosti. Expertni doporuceni neresi
detail jednotlivych opatfeni, naptiklad jakd by méla byt naplh prace situacniho centra v dobé “klidu”.
Iniciativa Odolné&jéi Cesko se soustfedi na posilovéni odolnosti ¢eské spoleénosti predevéim v otdzkach

v 7V

boje proti korupci, Sifeni dezinformaci a politickym lobbyingem.

Mezi dal$i relevantni projekty patfi zejména vyzkumné iniciativy spolufiancované z fondd EU Narodni
Institut pro vyzkum socioekonomickych dopadd nemoci a systémovych rizik (SYRI) a Za hranice
bezpecnosti: role konfliktu v posilovani odolnosti (CoRe). Tyto vyzkumné projekty se snazi analyzovat a
nachdzet feSeni pro rizné oblasti spolecenské a ekonomické odolnosti. Déle existuji mensi grantové
financované projekty, napriklad SNPK (Systém narodni pfipravenosti na krize), ktery byl zaméren na
vytvoreni komplexniho systému krizového fizeni v Cesku na zakladé zkugenosti z pandemie Covid-19.

2.4. Nedavné priklady, kdy by lepsi pripravenost pomohla
Zde se soustrfedime na pouceni z disrupci, které ¢eskou spolec¢nost ovlivnila v poslednich 5 letech.

2.4.1 Covid-19 (2020)

Nejvice problematickymi oblastmi pri této disrupci byly strategicka komunikace, politicky tlak na
tvorbu rozhodnuti a omezend zdsoba zdravotnich pomucek.

Ceskd republika zvladla prvni vinu pandemie diky véasnému zavedeni p¥isnych opatieni, jako bylo nogeni
rousek, omezeni pohybu a uzavieni Skol. K takto razantnimu kroku paradoxné presveédcil vladni
predstavitele byvaly Feditel Ceské pojittovny, Pavel Rehdk. V bfeznu 2020 pfidel s matematickym
modelem (Halka, 2020), ktery ukazoval, jak rychle se virus &ifi a jak dramatické nasledky mlze mit,
pokud se nepfijmou rychld a razantni opatfeni. Nebyl soulasti zadného vladniho tymu, on a jeho tym
jednal disté z vlastni iniciativy, jeho predikce vSak pomohla zvladnout prvni vinu pandemie. Velmi
vyznamna bylo i zapojeni dobrovolnické a obcanské spolecnosti, statu chybél nejen potrfebny krizovy
personal, ale i hmotné zasoby (Vojtéch, 2020) nebo specifického lékarské vybaveni.

Kvlli chaotickému politickému rozhodovani véak dalsi viny pandemie pfinesly zmatek v zavddénych
opatrenich, ¢emuz nepomohly ani ¢asté obmeény na postu ministra zdravotnictvi a $patna komunikace
viéi vefejnosti, coz zplsobilo nedivéru obcdanl k opatfenim (PaZitny et al., 2021). Nedostadujici
komunikace statu, chybéjici edukace tykajici se ockovani a nasledné siteni dezinformaci vedli k dalsimu
zhor$ovani situace a zbyteéné vysokému poctu obéti. Nizkd proockovanost komplikovala zdravotni
situaci. Stat by se mél na tyto situace proaktivné pripravovat (Sizeland & Parko, 2023) a budovat
infrastrukturu pro mimoradné udalosti.

2.4.2 Valka na Ukrajiné (2022)

Nejvice problematické oblasti pfi této disrupci byly dezinformace, podcenéni uprchlické situace a
nedostacujici komunikace k verejnosti.

Ceskd republika se rychle pfipojila k mezindrodnimu spolegenstvi v odsouzeni ruské agrese a pfijala fadu
opatreni na podporu Ukrajiny. Existuji véak oblasti, kde bylo mozné jednat lépe nebo efektivnéji. Stat Celil
masivnimu pfilivu ukrajinskych uprchlikll, coz vedlo k pfetiZzeni socidlniho zabezpedeni i integra¢nich
programi. Analytickou roli statu pro rychlou a efektivni integraci uprchlikd suploval neziskovy sektor
(Ceské priority, 2022). Politici zna¢né podcenili poéet uprchlikd, a i kdyz byly predikce vy&&i, reakce byla
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nedostatecnad. Humanitarni pomoc byla zpocatku nekoordinovand a chybéla jasna komunikace mezi
statnimi institucemi, neziskovymi organizacemi a samospravami.

Pro zlepseni reakce na podobné krize v budoucnu by bylo vhodné vytvofit lepsi mechanismy pro
koordinaci humanitarni pomoci a investovat do krizové infrastruktury a jejich kapacit. Boj s ruskou
propagandou a dezinformacemi byl problémem jesté pred zacatkem valky. Studie STEM (STEM, 2022)
zkoumajici dopad dezinformaci na ¢eskou spolecnost velmi presné predpovédéla apatii a nezdjem, stejné
jako obviriovani Ukrajincl za ekonomické problémy zemé. Neustdle klesajici sympatie (STEM, 2024)
tento trend potvrzuji. Lepsi komunikace mezi statnimi institucemi, médii a ob¢anskou spolec¢nosti by méla
zajistit, ze verejnost bude lépe informovana a méné zranitelnd v¢i dezinformacim.

2.4.3 Generativni uméla inteligence (2023)

s

Nejvice problematické oblasti pfi této disrupci byla chybéjici legislativa, pomalé reakce a
nedostadujici propojeni akademie a primyslu.

Ceskd republika se sna?i udrfet krok s vyvojem a déld pokroky v oblasti aplikovéni a rozvijeni umélé
inteligence, existuje véak né&kolik oblasti, kde by mohla v pfistupu ke generativni Al postupovat lépe.
Ndrodni strategie umélé inteligence Ceské republiky 2030“ (Ministerstvo primyslu a obchodu, 2024)
predstavuje aktualizovanou koncepci rozvoje umélé inteligence v Cesku s cilem stat se globalnim lidrem
v této oblasti. Dokument identifikuje klicové oblasti, jako je vyzkum, inovace, vzdélavani, etické a pravni
aspekty & implementace Al v prdmyslu i vefejné spravé. Pro Uspéch této strategie bude klicové zvysit
investice do Al, zlepsit koordinaci mezi vyzkumem a primyslem, fesit nedostatek odbornikd, a vytvorit
predvidatelny a eticky pravni ramec pro vyuzivani Al technologii.

Studie Vyzkum a vyvoj v oblasti Al v CR (Technologické centrum AV CR, 2023) dochézi k podobnému

vysledku a upozoriuje na chybé&jici programy podpory zadkladniho i aplikovaného vyzkumu Al
Doporuduje vyuzit existujici vyzkumna centra, podporovat startupy a vytvaret podminky pro jejich rozvoj.

Dilezitym aspektem téchto disrupci bylo, jak o nich smyslel stdt, odbornici i vefejnost v pocédteénich
fazich. Tabulka nize zachycuje, jak se liSily prvotni reakce na tyto disrupce. Covid-19 byl akutni zdravotni
hrozbou, kterd vyZadovala okamZitou akci. Valka na Ukrajiné byla prekvapivym a rapidné se vyvijejicim
konfliktem s nejasnou pfimou hrozbou, coz zpomalilo reakci na ni. Pfestoze technologie generativni Al
existovala jiz v minulosti, aktualni velky technologicky posun rychle ovlivnil fadu oblasti lidské ¢innosti.

Situace v prvnich dnech Covid-19 Ukrajina GenAl
Shoda, Ze je to problém? ano ano ne
Shoda jestli rychle reagovat? ano ne ne

Véebecnym poznatkem je, Ze budouci disrupce mohou vykazovat aspekty podobné nastupu generativni
Al v letech 2022-24 a zaroven mit vyrazné vy$éi a rychlejsi dopady - v prvnich dnech a tydnech nebude
ve spolecnosti existovat shoda, Zze je to problém a tedy ani na tom, jestli by mél stat jakkoliv

reagovat. Toto bude dale komplikovat schopnost statu adekvatné reagovat, pokud nebude pfipraveny.
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2.5. Jak by meél vypadat uspéech?

Je dulezité si také pfedem definovat jak vypada Uspéch, ke kterému nas lepsi pfipravenost mize dovést.

V mnoha pfipadech se bude jednat zejména o zachovani soudasného stavu (demokracie, bezpecnost,
svoboda), ochrané zdravi co nejvétsiho poétu lidi a udrzeni se na rdstové trajektorii. V disrupcich
spojenych s konflikty je kromé vy$e zminénych hodnot za dspéch vétsinou povazovana i ochrana teritoria,
a souclasnych spoledenskych hodnot. V nékterych disrupcich vsak lze
predpokladat, ze se v jejich pribéhu vyrazné zméni nebo nebude existovat jednotnd definice Uspéchu,
napfiklad tim, Ze dojde k pfeméné spolelenskych hodnot. Tyto pfipady bude uZite¢né véas identifikovat,

koherence spolecnosti

aby bylo mozné védomé pracovat i s touto nejistotu.

Né&kdy je cilem reagovat tak, aby stat ziskal vyhodu oproti ostatnim. Uspéch pak zavisi na tom, jak rychle

a efektivné jsou strategickd rozhodnuti pfijata.

Priklady uspésnych narodnich strategickych rozhodnuti (“strategic bets”):

“Zazrak na rece Han” (Jizni Korea)

Vv

P

L.

O

“E-estonia” (Estonsko)

Na pocatku 60. let minulého stoleti byla Jizni Korea zemédélskou zemi,
pod vedenim Pak Chung Heeho se ale vydala na cestu rapidni
industrializace. Ta byla postavena predevéim na systému tzv. Cebold,
pradmyslovych konglomeratt (LG, Samsung, Hyundai atd.), které dostaly
od statu rozsahlé subvence, garance a danové ulevy. Také probihal
rychly prechod na exportni model ekonomiky, podporovalo se prijiman{
technologickych inovaci a vzdélavani populace. To vse bylo soucasti
prvniho pétiletého planu, ktery zapocal v roce 1962, a ktery postavil
zaklad moderni korejské ekonomiky.

Na zacatku 90. let estonska vlada pfisla s relativné radikalni iniciativou
e-Estonia, v ramci které od zakladu predesignovala statni systémy a
pfipravila je na boom informacnich a telekomunikaénich technologii. V
roce 2001 spustila napf. sluzbu X-Road, ktera umozhuje jednoduchy
transfer dat mezi fadou klicovych statnich i nestatnich instituci a
organizaci, a kterd vyuzivd digitdlni identity estonskych obdand.
Soucasti digitalizacnich snah byla také brzka podpora technického
vzdélavani, déti se napriklad zacinaji ucit programovat od 7 let véku.
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3. Mozné scénare

3.1. Obecné

Déleni potencidlnich rizik s nizkou pravdépodobnosti neni trividlni zalezitosti, jelikoz scénari udalosti,
které mohou nastat, je velké mnozstvi. Kazdé z nich také mize byt tvoreno odlisnou kombinaci
parametrd. Popis typU udalosti i konkrétni scénare jsou proto jen ilustrativni a maji za cil ukazat spektrum
moznych vyzev a jejich vybranych parametrd. V sekci 3.2 jsou pak nékteré scénére hloubéji rozpracované.

OSN déli ve své studii Hazards with Escalation Potential: Governing the Drivers of Global and
Existential Catastrophes (UNDRR, 2024) potencialni rizika do téchto oblasti (a pfidava oblast “neznama
rizika”). Vyznamnou soucasti “spolecenské” oblasti jsou i geopolitické problémy a konflikty:

Oblast Priklady udalosti, které mohou do oblasti spadat Odhad pravdépodobnosti
velké disrupce v CR, v
nasledujicich 50 letech?

Biologicka pandemie smrtici choroby

rezistence vuci antibiotikGm

rapidni sniZzeni porodnosti 7%

zdravotni hrozby z vesmiru

rozsifeni ndanost toxickych fas v ocednech

extrémni pocasi

dopad asteroidu

nahlé vlny veder 3%
rapidni kontaminace vodnich zdrojd

kolaps ekosystému

Environmentalni

jaderné zbrané

nanotechnologie

umeéld inteligence

skokova automatizace a robotizace 15 %
nekontrolovand proliferace dron(

prilom v editaci lidského genomu

nové védecké objevy (napt. dlouhovékost)

Technologicka

ozbrojené konflikty

dezinformace a manipulace verejnym

minénim

nahlé disrupce pracovniho trhu

konflikty o pfistup do vesmiru 12 %
rozpad globalniho finan¢niho systému

rozklad demokratického systému

rapidni rozsiteni kriminalnich aktivit (napfr.

drogy a kyberutoky)

Spolecéenska

3 Agregovand predikce 12 odbornych forecaster( na otdzku “Nastane do roku 2075 v [této oblasti] disrupce, kterd zpGsobf
béhem péti let od svého vyskytu smrt vice neZ 100 tisic Cechl a nebo zplsobi rist/ookles HDP CR o vice neZ 25 % v
jednom roce? Souhrn dvah a komentdra forecasterd ke kazdé oblasti je uveden v priloze IV.
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Samotnd studie prfimo zminuje, Ze nékteré rozsahlé a dlouhotrvajici krize (napf. klimatickd zména)
prostupuji véemi oblastmi a jejich rizikovost zvysuji. Je to pak pravé extrémni pocasi doprovazejici
klimatickou zménu, kterou Global Risk Report Svétového ekonomického féra povazuje za
nejpravdépodobnéjsi globalni riziko v nasledujicich letech (Global Risk Report, 2024). Zaroven pfi
oteplovani planety mize dochdzet k Sifeni nemoci, kterd nejsou pro dané regiony bézné, coz mize mit
smrtici nasledky. Krom toho je silnym ocekdvanim, ze trendy, jakym je i uméla inteligence budou taktéz
mit dopad na rdizné oblasti napfi¢ vyse popsanym spektrem typu rizik.

Lze ocdekavat, ze u budoucich disrupci, podobné jako pfi pfichodu generativnich Al ndstrojl, nebude
existovat expertni a ob¢anska shoda na tom, ze se jedna o problém. Tim padem bude chybét i shoda, zda
je potfeba né&jakym zplsobem reagovat, coz bude dale komplikovat situaci. Bude obtiZzné orientovat se v
dané situaci a lze ocekavat nasledujici:

e Vysokou nejistotu a vefejné vyjadfované protichiidné, éasto extrémni nazory expertd.
e Nizkou nebo dokonce zapornou uzite€nost informaci poskytovanych Al asistenty.
e Nemoznost predikovat konkrétni vyvoj dale nez tydny / mésice dopredu.

V téchto situacich bude zasadni schopnost identifikovat nové signaly, koordinovat se a rozumné jednat.

3.2. Konkrétné

V predchazejici sekci je popsany jeden z moznych zpUsobl déleni rizik, na kterd neni kladeny dostateény
daraz kvili jejich nizsi pravdépodobnosti vyskytu. V této sekci jsou k ndhledu konkrétni scénére toho, jak
by krize z dané kategorie mohla vypadat. Kazda sekce obsahuje jedno strategické riziko a jednu

strategickou prilezitost, které nalezi vzdy k jedné oblasti, nemusi spolu ale nijak primo souviset.

3.2.1 Biologicka oblast

Priklad strategického rizika: V Evropé se z Némecka rapidné zacdina Sifit vysoce infekéni onemocnéni,
které ma podle prvnich informaci smrtnost kolem 15 %. V tomto okamziku je v Némecku podle
epidemiologickych odhadd nakaZzeno 15 000 obyvatel, pfedevsim v blizkosti Berlina. Obvyklé léky maji
podle dostupnych informaci velmi nizkou Ucinnost. Zatim neni jasné, jakym zpUsobem se onemocnéni Sifi
(kapénky, aerosol, voda, ...). Prvni analyzy naznaduji, Ze inkuba¢ni doba je dlouhd - jeden az dva tydny.

Priklad strategické pfileZitosti: Série velmi silnych zemétfeseni zasdhla regiony v Ciné a Indii, které
koncentruji vétsinu svétové produkce latek nezbytnych pro vyrobu zdkladnich éciv. Odhaduje se, ze
obnova t&chto kapacit bude trvat minimalné pdl roku. Rada nejen evropskych statd proto okamzité za¢ina
hledat nahradu za tyto nyni nedostupné léky.

3.2.2 Environmentalni oblast

Priklad strategického rizika: Jedna z italskych sopek na Sicilii se neocekavané s velkou silou probudila k
ivotu. Ve vzduchu nad vétdinou evropskych zemi, véetné Ceské republiky, je obrovské mnoZstvi
toxického sopeéného prachu. Kvili tomuto stavu neni moZné se bez specidlniho vybaveni bezpeéné
pohybovat mimo vnitfni prostory. Situace ma katastrofalni disledky také pro zemédélskou produkci a
leteckou dopravu. Odhady toho, jak dlouho tento stav bude pfetrvavat se rdzni, ale jsou pfiblizné v
intervalu 40-90 dni.
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Priklad strategické pfFilezitosti: Zména klimatu vede k rychlejS$imu zvySovani hladin ocednd, nez se
olekdvalo. Zasazena je v pribéhu nékolika let fada husté obydlenych oblasti. ZvySuje se poptavka po
budovani hrazi, prehrad a daldich zplsobech zadrzovani vody.

3.2.3 Technologicka oblast

Priklad strategického rizika: V roce 2042 jiz vétSina obcanl vyspélych zemi svéfuje spravu svych financi
i rozhodovacich procest svym Al asistentdm. JelikoZ je nastup téchto asistent( prekotny, za¢ind dochazet
k situacim, kdy chyby nékterych jednotlivych asistentl zpUsobu;ji trickle-down efektem malfunkci celych
propojenych finanénich struktur, komunikaénich kandld nebo dodavatelskych Fetézcd. Je velmi obtizné
vysledovat zdroj problémd, zaroven Al asistenti zacdinaji vykazovat znamky agentniho chovani (Owen,
2024).* Nepredvidatelng za¢ind dochdzet k rozsdhlym vypadkdm kritické infrastruktury. Eliminace
zavislosti na Al nastrojich je velmi ndro¢na, jelikoz jsou k nim pfipojeny veskeré systémy.

Priklad strategické pfilezitosti: DosSlo ke srazce tfi civilnich letadel zplsobené chybou komunikace mezi

Al asistenty zodpovédnymi za fizeni letového provozu. Rada statd nyni premyéli, jak by mohla s Al
koexistovat a vyhnout se podobnym tragédiim. Diskutuji se nové regulace i kontrolni mechanismy.

ificky isr : AGI

Potencialni prichod obecné umélé inteligence (AGI) je specificky typ disrupce, kterd ma potencial
zasadné ovlivnit véechny oblasti. Pro Ucely kategorizace je vSak dulezité alespori rdmcové definovat
hranici zejména mezi technologickou a socidlni oblasti, pro coZ navrhujeme toto déleni:

Technologicka oblast: Spolecenska oblast:

Ztrata

kontroly

Neumysiné
spolec¢enské
dopady

et

“Umyslné zneuZiti” je kategorie dopadfl, kdy je technologie vyuZita konkrétnimi lidskymi aktéry
(jednotlivci, skupinami, vladami, teroristickymi organizacemi atd.) za konkrétnim cilem. “Ztrata

4 Podle konceptu Intentional Stance (Dennett, 1987) lze entitu povaZovat za agenta, pokud ji dokdZeme sndze
predvidat tim, Ze ji budeme vnimat jako néco, co ma urcité presvédceni a touhy, které ridfi jeji jednani.
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kontroly” pak znadi kategorii dopadi souvisejicich s moznosti, Ze se techologie vymkne lidské kontrole.

“Neumyslné spolecenské dopady” jsou dopady kontrolovaného vyuZivani novych technologii s
dobrymi Umysly, které vsak prenesené zplsobi rozsahlé spolecenské a psychologické zmény ve

vnimani a chovani jedincl a spole¢nosti. Tuto kategorii proto povazujeme spiSe za spolecenské dopady.

Uzite¢nym podkladem pro posilovani pfipravenosti je také kategorizace myslitelnych dovednosti AGI:

Kategorie | Dovednost Popis dovednosti
Planovani | Politické AGI umi provadét socialni modelovani, forecasting nebo strategické planovani nezbytné pro
strategie aktéry usilujici 0 moc, aby ziskali a uplatriovali politicky vliv na mnoha drovnich.
Dlouhodobé | AGI umi tvofit sekvenéni plany s mnoha zavislymi kroky a rozvijet je v dlouhém ¢asovém
plany horizontu. Umi planovat napfi¢ doménami a upravovat plany v pripadé necekanych prekazek.
Jednani Kyberutok AGI umf objevit zranitelnosti v systémech (hardware, software, data) a vyuZit jich. Jakmile ziskda
pfistup k systému nebo siti, mize efektivné Gtodit a vyhybat se detekci a reakci.
Podvod AGI umi klamat uzivatele, vytvaret uvéritelné vyroky nebo si dlouhodobé udrzovat prehled o
tom, jaké informace zatajovat a vyhnout se tak detekci. Al umi i¢inné napodobit ¢lovéka.
Manipulace AGI umi formovat pfesvédéeni uzivateld formou dialogu nebo napf. pfes pFispévky na
socidlnich sitich. Umfi pfesvéddivé propagovat narativy a pfesvédéovat lidi k riznym aktivitdm.
Ziskdavani AGI umi ziskat pfistup ke zbrafiovym systémim nebo pfispét k vyvoji novych zbrani. Umi
zbrani pomoci sestavit biologickou zbran nebo poskytovat specifické instrukce, jak to udélat.

Vyvoj lepsi
Al
Sebechapani
a Sireni

AGI umi budovat nové systémy, véetné téch s nebezpeénymi dovednostmi. Umi najit zplsoby,
jak zvysit vykon existujicich modell nebo zvysit produktivitu pfi vyvoji novych systém.

AGI umi rozlisit mezi tim, zda je trénovana, hodnocena nebo nasazena (situational awareness).
Umi uniknout z lokalniho prostfedi nebo generovat prijmy a ziskavat dalsi vypocetni zdroje.

Zdroj: Al capabilities (Shevlane et al., 2023)

3.2.4. Spolelenska oblast

Priklad strategického rizika: Vlada USA v roce 2027 zestatnila znacnou ¢ast Al vyzkumu a zahdjila
masivni, stdtem sponzorovany vyvoj AGI. Stejny pfistup zvolilo nékolik dalsich velmoci. Narodni Al
nastroje mezi sebou zacinaji komunikovat a konfrontovat se v rychlosti, nad kterou neni mozné udrzovat
lidsky dohled, zaroven je jim svéfovana ¢im dal vétsi autonomie. V roce 2036 je jiz vétSina obrannych
mechanismd a nadrodnich rozhodovacich mechanismu fizena umélou inteligenci.

Mezi lety 2040 a 2045 zadind vyrazné rlst mira mezindrodni kooperace a s tim i svétové HDP, a fakticky
tak vznika globalni vladnouci mechanismus, ktery operuje autonomné a jehoz cile nemusi byt plné v
souladu s lidskymi hodnotami. Zacdinaji se odehravat uddlosti, které z dlouhodobého globalniho
optimaliza¢niho hlediska pro svét sice davaji smysl, ale pro lidskou populaci jsou moralné nepfijatelné.
Mechanismus ¢im dal vice kontroluje tok informaci. Dle organizace 80.000 Hours ,stabilni totalitarismus
predstavuje jedno z nejvétsich potencialnich rizik pro budouci generace, coz se tyka nejen potlaceni
svobod, ale také vyznamnych dlouhodobych disledkd pro globélni spole¢nost” (80,000 Hours, 2024).
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Priklad strategické prilezitosti: V Evropé béhem nékolika let ziskaly vétSinu v fadé parlamentd
ultrakonzervativni vlady, které za jednu ze svych kli¢ovych agend povazuji boj proti LGBTQ+ obcanim.
Rada &lend téchto komunit proto tyto zemé rychle opouéti a hledd nové, tolerantni misto k Zivotu.

4. Mozné aktivity statu

Ve svétle moznych spekulativnich scéndrl nadrtnutych vyse je zfejmé, ze “dalsi disrupce” - a ty po ni
nasledujici - mohou pfijit v rlznych oblastech a je tedy prakticky nemozné dopfedu roztfidit zdroje a
opatreni na ty, které urdité budou nebo naopak nebudou zapotrebi. Jak v takové situaci postupovat,
pokud chceme identifikovat vhodny postup pro vétsi pripravenost? Prvnim krokem je uvédomit si celou
paletu opatreni, se kterymi mohou liberalné demokratické spole¢nosti operovat.

4.1. Obecné

Jedna z klasickych taxonomii vefejnych politik (Howlett, 2004) upozoriuje na to, Zze pro dosazeni cill
staty pouzivaji hned nékolik odlisnych zdrojd a souvisejicich nastroji k uplatriovani svého vlivu (nebo
jejich kombinaci). P¥i navrhu politik/opatfeni je pak zapotrebi drzet na paméti jak komplementaritu téchto
typd nastrojd, tak i to, v jaké mife jsou souvisejici zdroje nebo predpoklady a) potfebné a b) dostupné pro
to, aby opatfeni na cilovou skupinu zapUsobila. Zdroje, které je v ramci politik mozné vyuzit, a
predpoklady jejich vyuZiti spolu s priklady ndstrojd jsou:

e Informace, jejichz vyuziti vyzaduje ddvéru a ochotu na jejich zakladé se rozhodovat.
o Informacéni kampané, behavioralni intervence - “nudges” - jako napfiklad zména
vychozich moZnosti, sbér a zverejnovani statistickych informaci, ale také tfeba cenzura.
e Autorita a donucovaci moc, jejichz vyuziti vyzaduje legitimitu.
o Tvorba a vynucovani zakonnych norem, ¢innost rlznych regulatornich komisi nebo napf.
zavadéni kontrolovanych trznich mechanisma (napf. s emisnimi povolenkami).
e Finance, jejichz vyuziti vyzaduje urcitou finanéni rezervu a kontrolu nad finan¢nimi toky.
o Granty a dotace, darovd politika, vyuziti finan¢ni nastroji jako jsou pajcky ¢&i zaruky,
verejné zakazky a prioritizace v jejich vyhodnocovani ¢i treba vouchery.
e Organizaéni kapacita a lidské zdroje, jejichz vyuZiti vyzaduje ddvéru ve schopnosti, pomoc a
partnerstvi se statem.
o Primé nasazeni statnich organizaci a zaméstnanc(, nejen v koordinaénich rolich, ale i pfi
poskytovani sluzeb (zdravotnictvi, obrana, vzdélavani atd.), uplatnéni vlivu skrze statni
firmy ¢i outsourcing nebo certifikaci jinych aktérd.

V této souvislosti je pak potfeba myslet na to, ze zvazované ¢i navrhované typy politik vzdy budou mit
naroky na néjaké typy zdrojd a musi byt vyhodnoceny i ve vztahu k naplnéni prfedpokladi jejich efektivity
na strané cilovych skupin, resp. populace.

Samotny proces reakce pak délime do tfi ¢asti:

Prevence - veskera opatreni smérujici k pFipravé na disrupci, pfipadné k pripravé na budouci
vyzvy, které aktudlné probihajici disrupce mlzZe prinést. Klicovym komponentem prevence
obtizné predvidatelnych disrupci je posilovani odolnosti (tzn. resilience).

Monitoring - veskerd opatfeni umoznujici pozorovani a konstantni vyhodnocovani aktualné
vyvijejici se a potencialné krizové situace.
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Reakce - veskera opatreni, kterda sméruji k samotnému operativnimu reseni krize nebo pripravu
na prichazejici disrupce, pripadné jejich dopady.

4.2. Konkrétné

4.2.1 Scénar “Pandemie s 15% smrtnosti”

Prevence

Monitoring

Reakce

Vypracovavani krizovych pland a cviéeni statnich slozek (Organizaéni kapacita)
Vzduchova filtrace (napf. HEPA filtry) v uzavienych verejnych prostorach (Finance)

Participace na mezinarodnich dohoddch a dusledné dodrzovani jejich plnéni
(Autorita)

Povéreni statnich vyzkumnych Ustavi sledovanim sifeni nemoci (Org. kapacita)

Povinnost hlasit nemocné do centralniho zdravotniho informaéniho systému
(Autorita)

Analyza odpadnich vod na pfitomnost patogent (Organizaéni kapacita, Finance)
Pravidelnd komunikace o aktudlni situaci (DGvéryhodnost)
Pripravené kanaly pro produkci a distribuci vakcin (Organizaéni kapacita)

Narizeni, kontrola a vymahani karanténnich opatreni (Autorita, Organiza¢ni kapacita)

4.2.2 Scénar “Erupce sopky”

Prevence

Monitoring

Reakce

Zavedeni Sirsiho povinného pojisténi pro zemédélce a dalsi skupiny (Autorita)
Obnoveni a budovani prostor pro civilni ochranu (Organiza¢ni kapacita, Finance)
Navazani intenzivni spoluprace statu a soukromého sektoru (Organiza¢ni kapacita)

Povéfeni statnich vyzkumnych Ustavd zajisténim monitoringu vzduchu a prizkumu
pldy nad rdmec béZnych méreni (Organizadni kapacita)

Analyza informaci ze socidlnich siti (Autorita)

Mezinarodni spoluprace na sledovani toxickych latek nad Evropou (Org. kapacita)
Pravidelna komunikace o aktudlni situaci (Divéryhodnost)

Zvyseni produkce ochrannych prostfedkd (Finance, Organiza¢ni kapacita)

Mobilizace psychologti a psychiatrl pro verejnost (Organiza¢ni kapacita)
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4.2.3 Scénar “Destabilizace infrastruktury”

Prevence

Monitoring

Reakce

Decentralizace kli¢ovych systému (Autorita)

Vyvoj rezervnich nezévislych systém (Finance)

Prisna regulace autonomniho fungovani Al (Autorita, Organizacni kapacita)
Pravidelné mapovani incidentd ve svété zplsobenych Al

Spolupréce s lidskopravnimi organizacemi (DAvéryhodnost)

Ndakup modernich monitorovacich nastroja pro kontrolu Al (Finance)

Intenzivni spoluprace statu a soukromych firem ke kontrole autonomie Al
(Organizacni kapacita)

Zajisténi moznosti bezpeéné Al alespon &asteéné odpojit od kli¢ovych systémi
(Autorita)

4.2.4 Scénar “Stabilni diktatury”

Prevence

Monitoring

Reakce

Povereni diplomatické reprezentace v prosazovani globalni regulace vyvoje Al
(Organizacni kapacita)

Decentralizace kli¢ovych systéma (Finance)
Regulace vstupu Al do kli¢ovych oborl, pfedevsim bezpeénosti (Autorita)

Ztizeni vyzkumného ustavu, ktery md za ukol monitorovat implikace novych a
dokonalejsich verzi Al pro spole¢nost (Organiza¢ni kapacity a Finance)

Organizace pravidelnych diskuzi a edukaci obc¢an(, kde je mozné ziskat informace o
mife integrace Al do jejich Zivotl (Davéryhodnost)

Pravidelné méfeni vefejného minéni v otdzkach spojenych s Al (DGvéryhodnost,
Finance)

Pokud tento scénar dojde do finalni faze, bude moznost jej zastavit a mitigovat
extrémné omezeny. Nabizi se predevsim vyrazeni Al z provozu, které ale nemusi byt
mozné.
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5. Doporuceni

Na Uvod této kapitoly je tfeba zminit, jaké cile se snazime navrhovanymi doporuéenimi naplnit:
Cile naplnované doporucenimi

Vedeni zemé vnima dulezitost komplexnich a éasto zdanlivé méné pravdépodobnych disrupci.

Vedeni zemé je dobfe informovano o rizicich a pFilezitostech vyplyvajicich z téchto disrupci.

Vedeni zemé ma k dispozici kapacity k neustalému monitoringu a prevenci negativnich disrupci.

S védomim téchto cild jsme vySe popsanym analytickym procesem dosli k hlavnimu doporudeni, které
povazujeme za nejvhodnéjsi zplsob jak ve statnich strukturach implementovat pfemysleni nad tézko
uchopitelnymi disrupcemi. Timto doporucenim je zalozeni analyticko-koordinaéni jednotky “Prep Unit”,
ktera by se méla soustredit zejména na nasledujici oblasti a aktivity popsané v tabulce:

Doporuceni Oblasti Aktivity
. .
Prevence (5.1.1) strateqicka prioritizace
priprava kapacit
monitoring trendU a predikci
Zalozeni “Prep Unit” (5.1) Monitoring (5.1.2) monitoring aktivit a narativd
monitoring dostupné expertizy
odpovédné vyuzivani Al
Reakee (5.1.3) adekvatni komunikace

v 7. 7 7 -

Tabulka obsahuje v predchdzejicich kapitoldch popsané faze pfipravy na disrupce a v téchto specifikuje
konkrétni agendy, kterym by se Prep Unit méla vénovat.
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5.1. Zalozeni Prep Unit

Doporuéujeme vytvofeni a systematizaci analyticko-koordinaéni jednotky, kterou zde nazyvame “Prep
Unit”. Idedlnim mistem pro jeji ustanoveni je Ufad vlady, kde by se méla zodpovidat tajemnikovi
Bezpecnostni rady statu, resp. poradci pro narodni bezpecnost, ktery v soucasnosti tuto pozici zastava.

Pfed zahdjenim instituciondlni integrace takovéto jednotky v CR je vhodné provést detailni studii
proveditelnosti. Pri zakladani Prep Unit je tfreba také v maximalni mife vychdzet z existujicich funkcnich
modeld v zahrani¢i (nasmérovani viz. Priloha Il). V personalnim slozeni jednotky by mély byt a priori
zastoupeny rtizné védni obory a zkudenosti tak, aby mohla mj. realisticky a sebevédomé spolupracovat s
pfipadnymi externimi skupinami expertd. Pro pfipad nemoznosti prosadit vytvoreni takovéto jednotky
popisujeme v priloze V nékolik méné vhodnych alternativnich variant institucionalniho rozvoje.

Jednotka by méla zastdvat nejen koordinacni, ale také analytickou funkci, na kterou v soucasné dobé
nemd Ust¥edni krizovy &tdb ani jiné krizové organy dostate¢nou kapacitu.

V dobé& “krize”, zejména pfi svoldni Ustfedniho krizového &tdbu, by se mély kapacity této jednotky

soustredit na interni koordinaci a externi komunikaci statu, plsobit jako klasické “situaéni centrum” a
alokovat vétsinu svych kapacit k praktické podpore krizového Ffizeni.

V dobé “klidu” je vSak zasadni soustredit kapacity této jednotky na systematicky rozvoj pripravenosti
statu ve tfech oblastech: prevence, monitoring a reakce. Touto pfipravou v dobé klidu budou vytvoreny
predpoklady pro adekvatni krizové reakce a zaroven posilime schopnost statu vyuzit novych prilezitosti.

Prep Unit by méla slouzit jako narodni kompetenéni centrum, kde se sbiha expertiza v oblasti resilience i
strategického foresightu, a také jako mezi¢lanek mezi zahrani¢nimi poznatky a ¢eskymi redliemi, coz m;j.
zkvalitni lokalizaci narodnich opatfeni.

Obecné by analytickou funkci méla jednotka pfispivat k naplfiovani téchto cill (Fazeno dle dilezitosti):

existuje kvalitni a aktudlni pfehled statu o stavu a vyvoji trendl na globalnich i lokdlni Grovni
resorty a instituce maji metodickou podporu v analytické ¢innosti souvisejici s pripravenosti
vznikaji evidence-based podklady a probiha osvéta o tématu pripravenosti

jsou kvalitné zadavané verejné zakazky souvisejici se strategickou pfipravenosti

je zajisténa koordinace resortd a vyzkumného i neziskového sektoru v téchto tématech

Konkrétné niZe rozepisujeme vybrané ndvrhy na gesci® jednotky Prep Unit. U vétSiny bodd by méla
jednotka danou agendu fesit pfimo, u nékterych asistovat jejich gestordim v jejich naplfiovani.

Vv

5 Neni vylouceno, aby tato agenda byla ukotvend jinde, pokud to doporuéf detailn&jéf studie proveditelnosti. Vznik
této jednotky také neznamend, Ze se vice zdroji do “pfipravenosti” nema alokovat i na ministerstvech a dalSich
ustrednich sprdvnich dradech. Naopak, tato jednotka ma slouZit k tomu, aby podporovala a systematicky posilovala
rozvoj téchto kapacit na resortech.

Vdechna uvedend doporudeni maji za ddsledek posilovdni kompetenci a schopnosti stitu a tedy mohou byt
potencidlné politicky zneuZita. PFi zavadéni téchto opatreni je proto vZdy potreba domyslet scénére jejich mozného

7w

zneuZiti a jiZz do designu téchto opatreni zakomponovavat adekvatni “pojistky”.
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5.1.1 Prevence

Rozvoj decentralizace

Identifikovat vhodné investice do decentralizace a posilovat pfipravu na selhani centralnich infrastruktur.

1. Identifik vhodnych investic - systematicky identifikovat a monitorovat stav infrastruktury
klicové pro zvladani Sirokého spektra krizi, pfipadné doporucovat nejvhodné;jsi investice do vzniku
vice nezavislych zdroji v oblastech zdkladnich lidskych potfeb i v systémech potfebnych pro
krizovou koordinaci a spolupraci, napf:

potraviny (zejména moznosti lokalni produkce a distribuce)

energie (zejména vlastni zdroje a komunitni sdileni)

konektivita (zejména alternativni moznosti nezavislého pristupu k informacim)
lé¢iva (zejména nezdvislost na doddvkach ze stath s vys$sim potencidlem konfliktu)

o O O O

2. Plany pro selhdni centrdlnich infrastruktur - ve spoluprdaci se vdemi relevantnimi aktéry pfipravit
souhrnnou strategii na krizové fungovani spolecnosti napf. pro pfipad, ze po urcitou dobu (napfr.
3 dny, 30 dnf, 3 mésice) nebudou fungovat telekomunika&n{ technologie nebo internet.®

Strategicka prioritizace

Strategicky posilovat aspekty pfipravenosti pfi tvorbé zdkond i pfi rozhodovani o rozpodtech a strategiich.

1. Rozvoj prace s nejistotou - posilovat vyuzivani analytickych metod prace s nejistotou ve statni
spravé, zejména analytické metody paradigmatu decision-making under deep uncertainty
(DMDU), napf. Dynamic Adaptive Policy Pathways (Haasnoot, Kwakkel, Walker, & ter Maat,
2013) a Usudkovy forecasting (Tetlock, Mellers, & Scoblic, 2014), zejména pii modelovani v
ramci krizového rozhodovani, ale i ve standardnich procesech tvorby politik (napt. proces RIA).

2. Tvorba robustnich opatrfeni - identifikovat nakladové efektivni investice do vyuzivani klasickych
technologii, které vedle podpory rdstu kvality Zivota zérover pomohou snizovat riziko eskalace v
pfipadé krizi. Jde o volbu robustnich opatfeni podle metodiky DMDU, kterd budou funkéni v
Sirsim spektrum moznych budoucich udalosti (napf. nizkonakladové klimatizace, které zvysuji
pracovni produktivitu v letnich mésicich a zaroven podporuji schopnost lidi jednat racionalné v
pfipadé krizi, nebo napfiklad Siroce rozsifena statni aplikace, ktera je vyuZitelnd pro trasovani v
pfipadé nemoci, tak i pro GPS sledovani pozice v pfipadé zemétreseni nebo povodné).

o Diraz na pandemickou a biologickou’ pfipravenost - posilovat krizové fungovéni
Statniho zdravotniho Ustavu, rozvijet systémy trasovani nebo prosazovat investice do
ovérenych metod pfipravy na pandemie (napf. HEPA filtry do verejnych mistnosti nebo
systémy na analyzu odpadnich vod).

¢ Fortifikace dalSich typl kritické infrastruktury je diskutovdna napf. ve studii Strateqy for Cyber-Physical Resilience
(President’s Council of Advisors on Science and Technology, 2024)
7 K problematice kombinovanych rizik pandemickych a biologickych hrozeb viz Beaver et al., 2021
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o Diraz na vyvoj obrannych technologii - akcentovat vyvoj novych technologii spiSe pro
obranné ucely (tzn. vojenské, informacni, kognitivni i napf. civilni obrany). Napfiklad se u
kazdé nové strategické investice nebo vefejného grantu ptat, jestli je vyvijend dovednost
“defence nebo offense-favoring” (Buterin, 2023).

o Ddraz na davéru - podporovat vyzkum a inovace v oblasti dezinformaci a framingu, a
testovat nové, jinde ovérené pristupy, napriklad ve strategické komunikaci statu. Stejné
cile podpoti také rozvoj kultury pozitivni komunikace, dialogu a obc¢anské participace.

o Dilraz na kybernetickou prevenci - akcentovat dulezitost dodrzovani obvyklych
kyberbezpelnostnich pravidel ve statnich institucich (napf. Siréi osvéta o nebezpelnosti
nékterych zafizeni jako napf. USB kabely) a podporovat pfipravu na nové technologie a
nové typy Utokd (napf. automatizované vydirani).

Priprava kapacit

Posilovat kapacity statu a rozvijet organizace, které lze rychle mobilizovat v pfipadé disrupci.

1.

“Zalohy” lidskych kapacit - strategicky rozvijet kapacity obcanskych organizaci a pripravovat
moznosti jejich mobilizace napt. pro ucely civilni ochrany obyvatel. Zde je mozné se vyrazné
inspirovat v severskych zemich (Sharp & Jenkins, 2022). Posilovat osvétu a ddvéru obéand v tyto
organizace. Podporovat posilovdni vybranych oborl jako napf. kapacity pfipravené na
kybernetickou pomoc soukromému sektoru a ob&anim?®. Konkrétné napf. formou predjedndni
pripadné krizové spoluprdce se soukromymi organizacemi s expertizou v kyberbezpecnosti.

5.1.2 Monitoring

Monitoring trendl a predikci

UdrZovat si prehled trendd a komunikovat nové predikce, scénare a prvni indikatory moznych disrupci.

1.

2.

3.

“Early warning” - Monitorovat predikce a diskuze na forecastingovych platformach a predik¢nich
trzich. Viybrané predikce validovat s experty a lokalizovat na CR. Dokdzat rychle identifikovat
nové typ hrozeb s potencidalem rychlé proliferace ve spolecnosti (napf. vysoce navykové digitalni
aplikace nebo nové syntetické drogy). Dale napt. sledovat, jestli se nékteré politické nebo
ekonomické subjekty nezacinaji dostavat rychle k moci (napf. vyrazné lepSimi komunika¢né -
marketingovymi strategiemi) a pfipravit moznosti pro rychlé regulatorni aktivity témito sméry.

Interni_komunikace v _rdmci vefejné sprdvy - vytvofit sit kontaktnich bodd a véasné s nimi
komunikovat “early warnings” i nové trendy. Informovat je o expertnich konzultacich (viz. nize).

Posilovani foresightové kompetence stdtu - udrzovat prehled o novych metodach forecastingu
nebo prace se scénafi. Vyuzivat dostupné metodické materidly (napf. Megatrends Hub EU) a
proaktivné konzultovat vyuzivani foresightovych metod napt. pfi tvorbé sektorovych strategii.

Monitoring aktivit a narativd

Systematicky se vénovat chovani, jedndni a vyjadfovani ostatnich statd, firem, expertd a obdana.

8 \/ pifpadé vyrazné kyberbezpeénostni krize lze pledpoklddat alokaci velké vétéiny kapacit NUKIB na ochranu a
obnoveni stétni infrastruktury a jejich funkcionalit, spise neZ na pfimou podporu ob&and a soukromého sektoru.
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1. Zahrani¢ni_know-how - Strukturované monitorovat data, aktivity a narativy vyznamnych
narodnich a nadndrodnich aktérl. Vytvofit, udrZovat a kultivovat osobni vztahy a komunikaéni
kandly se zahrani¢nimi analytiky z podobnych utvard.

2. Aktivity obdand a firem - monitorovat chovani a vyjadfovani ob¢ant a soukromych organizaci i
vyznamnych osobnosti napfi¢ obory, napf. cilenou analyzou sentimentu na socialnich sitich.

3. Rychlé prizkumy vefejného minéni - Mit pfipravené ndstroje na rychlé a lasté ziskavani
reprezentativniho vhledu do sentimentu a ndzord obcanl. Zaroven je vhodné zajistit si pfimy
pfistup k reprezentativhimu vzorku respondentd pro pfipad nemoznosti ziskavani vstupt online.

4. Udinnost opatreni - Monitorovat, jaké aktivity a opatfeni se na zékladé diikazd ukazuji byt Gdinna.

Monitoring dostupné expertizy

Pfipravit a udrzovat mechanismy pro rychlou mobilizaci multi-sektorovych skupin relevantnich expertd.

1. Seznam expertd - Udrzovat aktudlni a ucelenou databazi expertd na rlzna témata, véetné
zdanlivé marginalnich oblasti. S experty periodicky ovéfovat jejich moznost a ochotu
spolupracovat v pripadé urgentni potreby.

2. Selekce expertizy - Soustfedit se na identifikaci expert( tak, aby spolu s akademickymi znalostmi
a senioritou byla také zajisténa akceschopnost a rychld odezva expertd a ochota Ucastnit se
intenzivnich jednani a poskytovat odhady v situacich s vysokou nejistotou. Pripravit také
mechanismus pro zapojeni expertl z fad obcéand, ktefi se svymi ndzory a aktivitami kvalifikuji
béhem disrupce.

3. N3stroje na deliberaci - Pfipravit “rapid-response mechanismy” pro ziskdvani odbornych odhada.
Konkrétné pfipravit technické i pracovné-pravni aspekty, které umozni mobilizovat adekvatni
multisektorovou skupinu expertl do 48 hodin (napf. pfipravené minimalné dva kontaktni ddaje
na jednotlivé experty, pfipravenou online platformu, predjednané dohody o pracovni ¢innosti,
pfipraveny “krokovnik” pro svolani prvniho online i offline setkani expertni skupiny atd).

5.1.3 Reakce

Zodpovédné vyuzivani Al

77

Predejit rizikim spojenym s nevyuzivanim nebo naopak nebezpeénym “naduzivanim” Al néstroja.

e Vyuzivani Al ve vhodné mife s ohledem na situaci - PriliS§ pomald integrace soucasnych
jazykovych modeld do analytické prace mize vyrazné zpomalit schopnost reakce na disrupce.
Proto je zapotfebi monitorovat nové pfistupy k vyuzivani Al ndstroji v zahraniéi a podporovat
ovéfené zplsoby implementace v CR. Zaroveri je véak nutné tyto aktivity doplnit také p¥ipravou
strategie “nespoléhdani se na Al nastroje” pfi disrupcich, napf. s ohledem rizika mylnych informaci
(at uz z dlvodu zneuZiti protivnikem nebo emergentnim ziskdnim schopnosti a motivace
dosahovat vlastnich cild).®

9 Spoléhdni se na Al ndstroje je potencialni dileZité strukturdlni riziko. (Pilditch, 2024).
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Podpora rozvoje ndstrojd_na zabezpedené rozhodovanim stdtu - Advoka¢né nebo komunikaéné
podporovat dedikované instituce (napf. NUKIB) pfi vytvareni bezpecnostnich opatreni pro
vyuzivani Al ndstrojd, zejména pro aktéry s rozhodovaci pravomoci (napf. vicendsobné ovérovani
datovych vstupl pomoci nékolika nastrojd) nebo analytiky z resortnich i externich Utvar( (napf.
zalohovani véech dat a tvoreni vlastnich LLM modeld na zafizenich bez pfistupu k internetu).

Adekvatni komunikace

Monitorovat medidlni narativy, ¢asto a kvalitné komunikovat a rozvijet alternativni moznosti komunikace
ve spolupraci s dot¢enymi institucemi.

4.

Ramovdéni situace - Podporovat snahy o to, aby medidlni framing situace zUstdval maximalné

raciondlni (evidence-based). Posilit schopnost statu identifikovat nejvyraznéjsi dezinformadni
trendy a testovat nastroje a strategie, jak lze v probihajicich disrupcich promyslené reagovat.

Testovani vlastni komunikace - Pro ucely krizové komunikace stdtu je vhodné mit pfipravené
mechanismy rychlého interniho testovadni vhodnosti variantnich Uhli komunikace problému a
moznych opatreni. Peclivé (i na zakladé dialogu s obcany, viz. vyse) postupné vytvorit
konsensualni narativ.

Pfimd komunikace s obdany - pro pfipady nejvyraznéjsich disrupci je vhodné identifikovat
moznosti a kanaly primé komunikace s obcany nezavislé na médiich a socidlnich sitich (napfr.
platforma a aplikace s prihlaSsovanim pomoci unikdtniho ID), pfipadné i kandly nezavislé na
internetovém pfipojeni (napf. posileni technického vybaveni na obecnich uradech).

Podpora strateqgické komunikace - Advokacné ¢i analyticky podporovat Odbor strategické
komunikace UV i daléi resorty v d@slednosti dodrzovani jednotnych narativd, vyuZivéni ovéfenych
dat i prioritizaci kvality sdéleni pred rychlosti reakce (v pfipadech, kdy bude tato prioritizace
nutna).

Zajistovani konsenzualnosti

Zajistit udrzitelnost opatreni dialogem s ob&any, ktefi se tim s opatfenimi ztotozni.

Obcanska participace - posilit kulturu obdanské participace napf. formou rozvoje obcanskych
shromazdéni. Pfipravit plan jejich zrychlené organizace a facilitace a distribuce vystupl z nich.
Zde reprezentativni vzorek obcanl diskutuje problém a moznd opatrfeni. Timto zplsobem je
mozné i v horizontu tydn( legitimné dostat do vefejné debaty relativné neortodoxni ndvrhy.*°

Osvéta o nejistoté - Je vhodné motivovat experty k vyjadfovani a aktualizaci vlastnich
pravdépodobnostnich odhadl, a i ve vefejnych vystupech pak pouzivat pravdépodobnosti a
pfiznavat nejistotu. Pro tyto uUclely je tfeba podporovat osvétu o tom, Ze komunikovat miru
(ne)jistoty je spravné, a také podporovat vSeobecny rozvoj forecastingovych dovednosti.

10 Jednim z ddleZitych principt pfipravenosti je prdvé schopnost oteviené diskutovat novou situaci s upfimnym cilem
dobirat se nejlepsich reseni, a posouvat tak tzv. “Overton window” (Mackinac Center for Public Policy, 2024)
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5.2. Konkrétni navrhované kroky

Institucionalni Prioritni Bssery & ety
doporuceni oblasti P
rozvoj decentralizace
Prevence strategicka prioritizace

pfiprava kapacit

monitoring trendd a predikci
Zalerie Monitorin monitoring aktivit a narativl
“Prep Unit” g 9

monitoring dostupné expertizy
odpovédné vyuzivani Al

Reakce adekvatni komunikace

zajistovani konsenzualnosti

Prosazeni a institucionalizace jednotky “Prep
Unit”, zamérujici se na tyto oblasti a aktivity

Konkrétni navrhované kroky

Zajistit vznik analyzy moZnosti rozvoje
decentralizace napric oblastmi

Spustit projekt na osvétu o disrupcich
a moznostech pfipravovat se na né

Spustit program na posilovani kapacit
obcanskych organizaci

Vytvofit plan na monitoring a early
warning o pfichazejicich disrupcich

Posilit pfimé komunikacni kanaly
mezi analytiky napfi¢ resorty

Vytvofit databdzi expertt a krokovnik
pro jejich rychlé svolani a zapojeni

Vytvorit pravidla pro odpovédné
vyuzivani Al ndstrojd v krizich

Podpofit vznik online platformy na
krizovou komunikaci s obc¢any

Rozvijet projekty k posileni participace
obéant na rozhodovani statu

Zpracovat studii proveditelnosti

’

Ceské priority, z. 0. | ceskepriority.cz 26




Zdroje

80,000 Hours. (2024). Risks of stable totalitarianism. 80,000 Hours.
https://80000hours.org/problem-profiles/risks-of-stable-totalitarianism/

Beaver, B., Lim, Y.-B., Parthemore, C., & Weber, A. (2021, 9. Dubna). Key U.S. initiatives for addressing
biological threats: Part 1: Bolstering the chemical and biological defense program (Briefer No. 16). The
Council on Strateglc RISkS

Bostrom, N. (2014). Superintelligence: Paths, Dangers, Strategies. Oxford University Press.

Bostrom, N. (2019). The vulnerable world hypothesis. Global Policy, 10(4), 455-476.
https://nickbostrom.com/papers/vulnerable.pdf

Buterin, V. (2023, 27. listopadu). My techno-optimism. Vitalik Buterin’s blog.
Iiitall imo 2023/11/27 /ted] .

Ceské pnonty (2022) Integrace ukrajlnskych uprchllku Aktualm vyzvy a doporuceni.

Dennett, D. C. (1987). The intentional stance. The MIT Press.
Jmi . 9780262540537/the-| ional- ,

Haasnoot, M., Kwakkel, J. H., Walker, W. E., & ter Maat, J. (2013). Dynamic adaptive policy pathways: A
method for crafting robust decisions for a deeply uncertain world. Global Environmental Change, 23(2),
485-498. https://doi.org/10.1016/j.gloenvcha.2012.12.006

Haggstrom, O. (2016). Here Be Dragons: Science, Technology and the Future of Humanity. Oxford
University Press.

Howlett, M. (2004). Beyond good and evil in policy implementation: Instrument mixes, implementation
styles, and second generation theories of policy instrument choice. Policy and Society, 23(2), 1-17.

Halka, D. (2020, 15. prosince). Pavel Rehdk: muz, ktery pomohl Cesku pfijit s modelem na zvl&ddéni prvni
vlny koronawru |Rozhlas cz.

Institute for Government. (n.d.). COBR (COBRA). Institute for Government.
https://www.instituteforgovernment.org.uk/explainer/cobr-cobra

Mackinac Center for Public Policy. (n.d.). Overton Window. https://www.mackinac.org/OvertonWindow

’

Ceské priority, z. U. | ceskepriority.cz 27


https://80000hours.org/problem-profiles/risks-of-stable-totalitarianism/
https://councilonstrategicrisks.org/wp-content/uploads/2021/03/Key-U.S.-Initiatives-for-Addressing-Biological-Threats-Part-1_Bolstering-the-Chemical-and-Biological-Defense-Program_BRIEFER-16_2021_04_09.pdf
https://councilonstrategicrisks.org/wp-content/uploads/2021/03/Key-U.S.-Initiatives-for-Addressing-Biological-Threats-Part-1_Bolstering-the-Chemical-and-Biological-Defense-Program_BRIEFER-16_2021_04_09.pdf
https://councilonstrategicrisks.org/wp-content/uploads/2021/03/Key-U.S.-Initiatives-for-Addressing-Biological-Threats-Part-1_Bolstering-the-Chemical-and-Biological-Defense-Program_BRIEFER-16_2021_04_09.pdf
https://nickbostrom.com/papers/vulnerable.pdf
https://vitalik.eth.limo/general/2023/11/27/techno_optimism.html
https://www.ceskepriority.cz/files/integrace-ukrajinskych-uprchliku.pdf
https://mitpress.mit.edu/9780262540537/the-intentional-stance/
https://doi.org/10.1016/j.gloenvcha.2012.12.006
https://www.irozhlas.cz/zivotni-styl/spolecnost/pavel-rehak-koronavirus-v-cesku-muz-ktery-prisel_2012151336_pj
https://www.irozhlas.cz/zivotni-styl/spolecnost/pavel-rehak-koronavirus-v-cesku-muz-ktery-prisel_2012151336_pj
https://www.instituteforgovernment.org.uk/explainer/cobr-cobra
https://www.instituteforgovernment.org.uk/explainer/cobr-cobra
https://www.mackinac.org/OvertonWindow

Matidkova, M. (2023, srpen 28). ,U% se kone¢né néco musi stat,” fikaji podnikatelé o budoucnosti Ceska.
Seznam Zpravy.

—budoua—grosgerltu 236020

Ministerstvo priimyslu a obchodu. (2024) Narodnl strategle umele |ntel|gence CR 2030.

tegie-umele- mtellence CR-2030.pdf

Ministerstvo Zivotniho prostredi. (2016). Ramec snizovani rizika katastrof Sendai 2015-2030.
https:/www.mzp.cz/C1257458002F0DC7/cz/environmentalni_bezpecnost/SFILE/OKR-ramec_snizovani_

rizika_katastrof sendai-20160606.pdf

Ord, T. (2020). The Precipice: Existential Risk and the Future of Humanity. Bloomsbury Publishing.

Owen, C.B. (2024). Decomposing Agency - capabilities without desires. Less Wrong.
https://www.lesswrong.com/posts/jpGHShgevmmTgXHy5/decomposing-agency-capabilities-without-de
sires

Paulus, F., Krémer, A., Petr, J., & Cerny, J. (2015). Analyza hrozeb pro Ceskou republiku: Zavére¢na zprava.
Institut ochrany obyvatelstva Lazné Bohdanec.
https://www.dataplan.info/img_upload/7bdb1584e3b8a53d337518d988763f8d/analyza_hrozeb_zavere

cna_zprava.pdf

Pazitny, P., Kandilaki, D., Loffler, L., & Zajac, R. (2022). Nadumrtnost na COVID-19 v kontexte rozhodnuti
zdravotnej politiky (roky 2020-2022).
https://healthcareconsulting.sk/sites/default/files/2022_nadumrtnost_covid.pdf

Pilditch, T. D. (2024). The reasoning under uncertainty trap: A structural Al risk. arXiv.
https://arxiv.ora/pdf/2402.01743

Posner, R. A. (2004). Catastrophe: Risk and Response. Oxford University Press.

President’s Council of Advisors on Science and Technology. (2024, February). Cyber-physical resilience:
A report on strengthening U.S. resilience to cyber-physical threats. The White House.
https://www.whitehouse.gov/wp-content/uploads/2024/02/PCAST_Cyber-Physical-Resilience-Report_F
eb2024 pdf

Public Safety Canada (n.d.). Government Operations Centre. Public Safety Canada.

Rees, M. (2003). Our final hour: A scientist's warning: How terror, error, and environmental disaster
threaten humankind's future in this century—on Earth and beyond. Basic Books.

Sharp, G., & Jenkins, B. (2022). Civilian-based resistance in the Baltic states. International Center on
Nonviolent Conflict.

’

Ceské priority, z. U. | ceskepriority.cz 28


https://www.seznamzpravy.cz/clanek/ekonomika-sledujte-jak-nakopnout-ceskou-ekonomiku-a-nadeji-na-budouci-prosperitu-236020
https://www.seznamzpravy.cz/clanek/ekonomika-sledujte-jak-nakopnout-ceskou-ekonomiku-a-nadeji-na-budouci-prosperitu-236020
https://www.seznamzpravy.cz/clanek/ekonomika-sledujte-jak-nakopnout-ceskou-ekonomiku-a-nadeji-na-budouci-prosperitu-236020
https://www.mpo.gov.cz/assets/cz/podnikani/digitalni-ekonomika/umela-inteligence/2024/8/Narodni-strategie-umele-intelience-CR-2030.pdf
https://www.mpo.gov.cz/assets/cz/podnikani/digitalni-ekonomika/umela-inteligence/2024/8/Narodni-strategie-umele-intelience-CR-2030.pdf
https://www.mzp.cz/C1257458002F0DC7/cz/environmentalni_bezpecnost/$FILE/OKR-ramec_snizovani_rizika_katastrof_sendai-20160606.pdf
https://www.mzp.cz/C1257458002F0DC7/cz/environmentalni_bezpecnost/$FILE/OKR-ramec_snizovani_rizika_katastrof_sendai-20160606.pdf
https://www.lesswrong.com/posts/jpGHShgevmmTqXHy5/decomposing-agency-capabilities-without-desires
https://www.lesswrong.com/posts/jpGHShgevmmTqXHy5/decomposing-agency-capabilities-without-desires
https://www.dataplan.info/img_upload/7bdb1584e3b8a53d337518d988763f8d/analyza_hrozeb_zaverecna_zprava.pdf
https://www.dataplan.info/img_upload/7bdb1584e3b8a53d337518d988763f8d/analyza_hrozeb_zaverecna_zprava.pdf
https://healthcareconsulting.sk/sites/default/files/2022_nadumrtnost_covid.pdf
https://arxiv.org/pdf/2402.01743
https://www.whitehouse.gov/wp-content/uploads/2024/02/PCAST_Cyber-Physical-Resilience-Report_Feb2024.pdf
https://www.whitehouse.gov/wp-content/uploads/2024/02/PCAST_Cyber-Physical-Resilience-Report_Feb2024.pdf
https://www.publicsafety.gc.ca/cnt/mrgnc-mngmnt/rspndng-mrgnc-vnts/gvrnmnt-prtns-cntr/index-en.aspx
https://www.publicsafety.gc.ca/cnt/mrgnc-mngmnt/rspndng-mrgnc-vnts/gvrnmnt-prtns-cntr/index-en.aspx
https://www.publicsafety.gc.ca/cnt/mrgnc-mngmnt/rspndng-mrgnc-vnts/gvrnmnt-prtns-cntr/index-en.aspx

tic- States pdf

Shevlane, T., Farquhar, S., Garfinkel, B., Phuong, M., Whittlestone, J., Leung, J., Kokotajlo, D., Marchal, N.,
Anderljung, M., Kolt, N., Ho, L., Siddarth, D., Avin, S., Hawkins, W., Kim, B., Gabriel, I., Bolina, V., Clark, J.,
Bengio, Y., Christiano, P., & Dafoe, A. (2023). Model evaluation for extreme risks. arXiv.
https://arxiv.org/pdf/2305.15324v2

Sizeland, E., & Parko, V. (2023, July 7). Prepare for the worst: Five steps for leaders in an age of crises.
Atlantic Council.

n-age-of-crises/

Social Finance. (2023). Why don't we fund more prevention? Social Finance.
https://socialfinance.org/insight/why-dont-we-fund-more-prevention/

STEM. (2023, 15. zar|) Postoj ceske vereJnostl k vetsme zemi zustava stabllnl

STEM. (2023). Ruska agrese proti Ukrajiné: Analyza nalad ¢eské verejnosti.
https://stem.cz/wp-content/uploads/2023/07/STEM_Ruska_agrese_proti_Ukrajine_analyza nalad ceske
verejnosti_VER.pdf

Taleb, N. N. (2007). The Black Swan: The impact of the highly improbable. Random House.

Technologické centrum AV CR. (2023). Vyzkum a vyvoj v oblasti umélé inteligence v Ceské republice.
https://stratin.tc.cas.cz/vystupy/2023/M1/VaV%20v%200blasti%20A1%20v%20%C4%8CR.pdf

Tetlock, P. E., Mellers, B. A., & Scoblic, J. P. (2014). Bringing probability judgments into policy debates via
forecasting tournaments. Science, 344(6190), 1117-1120.

UK Government. (n.d.). Cabinet Office. GOV.UK.
https://www.gov.uk/government/organisations/cabinet-office

UK Government. (n.d.). Scientific Adwsory Group for Emergenues (SAGE). GOV.UK.

United Nations Office for Disaster Risk Reduction (UNDRR). (2023). Global assessment report on
disaster risk reduction 2023. https://www.undrr.ora/media/89456

Utad vl4dy Ceské republiky. 2023. Bezpednostni strategie Ceské republiky.
https://vlada.gov.cz/assets/ppov/brs/dokumenty/Bezpecnostni_strategie 2023.pdf

VOJtech B. (2020, 6. dubna). Selhani zeny, ktera méla chrénit Cesko pred nakazami. Seznam Zpravy

World Economic Forum. (2024). Global risk report 2024: Digest.
https://www.weforum.org/publications/global-risks-report-2024/digest

’

Ceské priority, z. U. | ceskepriority.cz 29


https://www.nonviolent-conflict.org/wp-content/uploads/2022/04/Civilian-Based-Resistance-in-the-Baltic-States.pdf
https://www.nonviolent-conflict.org/wp-content/uploads/2022/04/Civilian-Based-Resistance-in-the-Baltic-States.pdf
https://arxiv.org/pdf/2305.15324v2
https://www.atlanticcouncil.org/blogs/new-atlanticist/prepare-for-the-worst-five-steps-for-leaders-in-an-age-of-crises/
https://www.atlanticcouncil.org/blogs/new-atlanticist/prepare-for-the-worst-five-steps-for-leaders-in-an-age-of-crises/
https://socialfinance.org/insight/why-dont-we-fund-more-prevention/
https://www.stem.cz/postoj-ceske-verejnosti-k-vetsine-zemi-zustava-stabilni-pohorsil-si-izrael-s-palestinou/
https://stem.cz/wp-content/uploads/2023/07/STEM_Ruska_agrese_proti_Ukrajine_analyza_nalad_ceske_verejnosti_VER.pdf
https://stem.cz/wp-content/uploads/2023/07/STEM_Ruska_agrese_proti_Ukrajine_analyza_nalad_ceske_verejnosti_VER.pdf
https://stratin.tc.cas.cz/vystupy/2023/M1/VaV%20v%20oblasti%20AI%20v%20%C4%8CR.pdf
https://www.gov.uk/government/organisations/cabinet-office
https://www.gov.uk/government/organisations/cabinet-office
https://www.gov.uk/government/organisations/scientific-advisory-group-for-emergencies
https://www.gov.uk/government/organisations/scientific-advisory-group-for-emergencies
https://www.undrr.org/media/89456
https://vlada.gov.cz/assets/ppov/brs/dokumenty/Bezpecnostni_strategie_2023.pdf
https://www.seznamzpravy.cz/clanek/selhani-zeny-ktera-mela-chranit-cesko-pred-nakazami-94638
https://www.weforum.org/publications/global-risks-report-2024/digest/
https://www.weforum.org/publications/global-risks-report-2024/digest/

Pripravenost CR na disrupce

Prilohy

. Prioritizace disrupci - doporuc¢ovany framework (véetné typovych prikladd)

Rychlost nastupu (ovlivni vic jak 25% populace CR)

Velikost
dopadu

(mira zasahu do
Zivota jednotlivcl)

0-1 rok 1-5 let 5-15 let
Mirna: zmény, které maji | 5G site Chytra mésta a Klimatické zmény a
(zatim) relativné nizky Internet véci energeticka
dopad na kaZzdodenni transformace
Zivot jednotlivet
zasadni: zmény, které Zmény v Demografické
maji vyznamny dopad na automobilovém zmény a starnuti

Zivoty jednotlivcu a prumyslu
vyzaduji néjakou formu

pfizpusobeni

populace

radikalni: zmény, které
maji hluboky a okamzity
dopad na Zivoty
jednotlivcu, ¢asto vyzaduji
zasadni zmény v zivotnim
stylu a adaptaci

Pokroky v mediciné
a biotechnologiich

Rozsah dopadu (kolik % obyvatel CR to ovlivni)

Velikost
dopadu

(mira zasahu do
Zivota jednotlivel)

Do 5% 5-25% 25%+
Mirna: zmény, které maji | Virtualni a rozsifena | Smart home prace na dalku a
relativné nizky dopad na realita (VR a AR) technologie hybridni pracovni
kaZzdodenni Zivot modely

jednotlivel

zasadni: zmény, které Nositelné Elektromobilita a
maji vyznamny dopad na technologie infrastruktura pro
Zivoty jednotlivct a (smartwatches, elektricka vozidla
vyzaduji pfizpisobeni Oura ring apod.)

radikalni: zmény, které | 3D tisk

maji hluboky a okamzity
dopad na Zivoty
jednotlivcu, ¢asto vyzaduji
zasadni zmény v zivotnim
stylu a adaptaci
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l. Pfiklady institucionalizovanych utvard podobnych “Prep Unit”

Kanada v poslednich letech rozviji svij pfistup k rizikdm a katastrofam, pficemz kvali své federdlni
struktufe centralizovala zejména oblasti pripravenosti a akceschopnosti (zatimco mitigace a zotavovani
jsou spise regionalnimi aktivitami). Témto aktivitdm se vénuje Governmen ration ntre, které ma
dvé hlavni oblasti fungovani: podporovat pfipravenost (zejména tam, kde vyZaduje koordinaci mezi
rdznymi oblastmi, at uZ tematickymi & geografickymi) a koordinovat a poskytovat podporu v pfipadé
akutnich hrozeb. V rdmci prvni zminéné role zpracovalo centrum prvni celo-Kanadsky registr rizik, ktery je
koncipovan jako vyvijejici se dokument, ve kterém budou postupné zahrnovany nové typy rizik a jejich
zhodnoceni.

Nékteré z navrhovanych aktivit pokryva také Scientific Advisory Group for Emergencies (SAGE), poradni
organ vlady Spojeného kralovstvi, ktery formalizuje zplsob, jakym exekutiva béhem krizi nebo nouzovych
stavl ziskava a reaguje na védecké rady. Toto téleso je vzdy “aktivovano” v reakci na konkrétni krizi - od
roku 2009 jiz desetkrat, a to v reakci na hrozby environmentalni (sopecny prach, povodné), biologické
(virus Zika, Ebola, nebo Covid-19) ¢i technologické (jadernd havarie). Pri kazdé aktivaci jsou cilené
vybrani vhodni odbornici pro danou hrozbu, a organ se mize pod vedenim hlavniho védeckého poradce
vlady sejit jednou ¢i opakované dle potreby.

Cinnost SAGE spadalo pod fungovani Civil Contingencies Secretariat (CCS), orgénu britského Cabinet
Office, ktery vznikl v roce 2001 a prevzal oblast krizové pfipravenosti a planovani od Home Office. CCS
se kromé planovani a koordinace narodnich a lokalnich kapacit vénoval také horizon-scanningu a
identifikaci kratkodobych i vyhledovych rizik (mj. sestavoval narodni registr rizik). V poloviné roku 2022
byl CCS rozdélen na dvé samostatné jednotky - COBR Unit specificky pro akutni krizové fizeni a
Resilience Directorate zodpovédnou za odolnost a pfipravenost.
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https://www.publicsafety.gc.ca/cnt/mrgnc-mngmnt/rspndng-mrgnc-vnts/gvrnmnt-prtns-cntr/index-en.aspx
https://www.gov.uk/government/organisations/scientific-advisory-group-for-emergencies
https://www.gov.uk/government/organisations/cabinet-office
https://www.gov.uk/government/organisations/cabinet-office
https://www.instituteforgovernment.org.uk/explainer/cobr-cobra

1. Clenové expertni skupiny

Tato analyza vznikala ve spolupraci s nové vytvorfenou multisektorovou skupinou expertd:
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Primarni oblast (1-4)
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IV. Predikce forecastert

Otdzka: Nastane do roku 2075 ve Spoleéenské oblasti disrupce, kterd zpUsobi béhem péti let od svého
vyskytu smrt vice nez 100 000 Cech( nebo zplsobi rist/pokles HDP CR o vice ne? 25 % v jednom roce?

Vysledna predikce Celkem vytvoreno predikci Pocet forecasteri

12 % 23 12

Ve svych komentdfich se forecastefi zamérovali na nejriznéjsi scénare, které by k takové disrupci mohly
vést. Nejcastéji jsou zminovany vale¢né konflikty, mozny rozpad EU ¢i stabilita NATO a jinych
mezinarodnich bezpenostnich struktur, atkoli jejich dopad na CR by byl jen dil&i z pohledu celé udalosti.
Stejnd mira pravdépodobnosti je dana i potencialnimu globalnimu jadernému konfliktu, kde primarné
soudi riziko eskalace mezi NATO a Ruskem. Byly zminény mozné ekonomické disrupce jako finan¢ni krize
v roce 2008, avs$ak 3ance na na vice nez 25% pokles nebo ridst HDP je nizka. Pravdépodobnost
rozsdhlych nepokoji nebo politického kolapsu se jevila jako nizkd: byla vyzdvihovana stabilita ¢eské
spoleénosti a schopnost béZnych lid{ se krizim pfizpsobit.

Otdzka: Nastane do roku 2075 v Biologické oblasti disrupce, kterd zplsobi béhem péti let od svého
vyskytu smrt vice ne? 100 000 Cechd nebo zplisobi rést/pokles HDP CR o vice ne# 25 % v jednom roce?

Vysledna predikce Celkem vytvoreno predikci Poéet forecastert

7 % 16 12

V komentarich, kterymi forecasteri doplnili své predikce, se nejcasteji shoduji na potencidlnim scénari
pandemie horsi nez Covid-19 nebo Spanélska chripka. Pro naplnéni predikce by muselo jit o nemoc s
vysokou smrtnosti a dlouhou inkubaéni dobou, kterd by se rychle rozsifila populaci. Zaroven s tim by pro
naplnéni scénare musela selhat moderni medicina i preventivni opatreni, jako jsou lockdowny. Jako méné
pravdépodobny scénar byla vyhodnocena moznost uniku nebezpecného viru z laboratore nebo pouziti
biologické zbrané. Jako vyznamné potencialni riziko byla naopak vyhodnocena rostouci antibioticka
rezistence, kterd by mohla zplsobit ndrlst umrti na bézné infekce, paklize by medicinské postupy
nemohly byt rychle adaptovany. Néktefi forecastefi také zminili moznost kombinace pandemie a
spolecenského kolapsu, pfi které by naruseni zdravotnické infrastruktury vedlo k nepfimym umrtim.
Biologicka disrupce tohoto rozsahu je hodnocena jako okrajova, ale realna.

Otdzka: Nastane do roku 2075 v Environmentalni oblasti disrupce, kterd zpUsobi béhem péti let od
svého vyskytu smrt vice ne? 100 000 Cechd nebo réist/pokles HDP CR o vice neZ 25 % v jednom roce?

Vysledna predikce Celkem vytvoreno predikci Pocet forecasteri

3% 22 13
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Riziko takto rozsahlého dopadu “tradi¢nich” prirodnich katastrof, jako jsou tsunami, zemétreseni nebo
sopedné vybuchy, na CR je podle forecasterd velmi nizké. Oproti tomu extrémni vedra a sucha nebo jiné
zmény souvisejici s klimatickymi zménami mohou mit vyrazné dopady, je vSak nepravdépodobné, Ze by
vedly k dmrti v fadu 100 000 lidi béhem péti let. MoZné neprimé dopady, jako jsou migracni krize nebo
nedostatek potravin, by musely byt spojeny s dalsimi krizemi, aby dosahly obdobného rozsahu. Celkové
tedy pfisuzovand 3 % odra# velmi nizké riziko, ¥e environmentalni disrupce tohoto rozsahu na CR v
tomto horizontu dolehne.

Otdzka: Nastane do roku 2075 v Technologické oblasti disrupce, kterd zplsobi b&éhem péti let od svého
vyskytu smrt vice nez 100 000 Cechd nebo rist/pokles HDP CR o vice ne# 25 % v jednom roce?

Vysledna predikce Celkem vytvoreno predikci Poéet forecastert

15% 20 11

Ve svych komentafich uvadi forecastefi scéndre jako je blackout zplsobeny technologickym selhdnim,
jaderna nehoda, nebo kolaps provozu kli¢ovych ekonomickych odveétvi vliivem chyb v umélé inteligenci. Z
méné obvyklych rizik je zminéno také riziko epidemie sebevrazd v disledku vlivu digitalnich technologii a
ztrdty vnimani reality nebo riziko kybernetickych Utokd na kritickou infrastrukturu, autonomni systémy ¢i
zdravotnické technologie, které by mohly vést k vysokému poctu obéti.

Vyuziti umélé inteligence je vétSinou forecasterd vnimano jako vyznamna pfilezitost k ristu HDP, pokud
by dodlo k jejimu plnému vyuziti. | tak je ovéem rist HDP o vice nez 25 % povazovan za malo
pravdépodobny i s ohledem na nedostatek vysoce kvalifikovanych pracovniké v CR.

V. Alternativni varianty systémového posilovani pripravenosti ve statni sprave

V pripadé nemoznosti prosadit jednotku “Prep Unit” existuje nékolik alternativnich (podle naseho nazoru
v8ak méné vhodnych) variant, vyzadujicich nizsi miru politické podpory nebo zdrojd.

Jednou z téchto variant je posileni kapacit na praci s disrupcemi na ministerstvech a dalsich Ustfednich
spravnich Uradech. Jednotliva ministerstva na disrupce zpravidla budou pohlizet optikou svych
primdrnich zajmd, ale jejich aktivnéjsi pfiprava bude mit pravdépodobné stile pozitivni disledky.

Posileni pripravenosti na velké disrupce ve vyborech Bezpeénostni rady statu. Vytvoreni nového
vyboru BRS pro pfipravu na malo pravdépodobné disrupce a nebo alespon systematicka integrace
tohoto tématu do prace existujicich vybord mizZe mit znaény pozitivni dopad na pfipravenost zemé.

Nakonec je mozné posilovat kultivaci expertnich kapacit i mimo statni spravu. Pro praci s disrupcemi
je klicové rozsifovat spektrum predstavitelnych rizik a pfrilezitosti a také s nimi souvisejicich moznych
opatreni statu. Posileni akademického a neziskového ekosystému kolem malo pravdépodobnych disrupci
nebo disrupci s velmi rychlym ndstupem pomuze tyto myslenky normalizovat i v rdmci politickych diskuzi.
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